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Einfiihrung

In Kubernetes-Clustern laufen zahlreiche Container und Services parallel. Eine prazise Zeitsynchronisierung ist
entscheidend, um unerwartetes Verhalten, Leistungsprobleme und Fehler zu vermeiden. Dieser Leitfaden
erlautert die Bedeutung der Zeitsynchronisierung und bietet Anweisungen zur Implementierung in Kubernetes-
Umgebungen.

Warum ist die Zeit in Kubernetes so wichtig?

In einem Kubernetes-Cluster laufen viele Container und Services gleichzeitig. Eine prazise Zeitsynchronisation
ist entscheidend, um Fehler, unerwartetes Verhalten und Performance-Probleme zu vermeiden. Beispielsweise
kénnen falsch synchronisierte Zeiten zu Problemen bei verteilten Systemen, fehlerhaften Logs oder

Zertifikatsproblemen fuhren. In diesem Whitepaper zeigen wir, wie Zeitsynchronisierung in Kubernetes
sichergestellt wird.

Bedeutung der Zeitsynchronisierung

Die folgenden Kernbotschaften geben einen kompakten Uberblick iber zentrale Sicherheitsmanahmen fiir
Kubernetes-Umgebungen in kritischen Infrastrukturen:

Asynchrone Zeitstempel konnen zu verschiedenen Problemen fiihren:

Unerwartetes Verhalten: Inkonsistente Zeiten kénnen zu Fehlfunktionen fuhren.
Leistungsprobleme: Ungenaue Zeitstempel erschweren die Fehlerbehebung und Leistungsanalyse.
Zertifikatsfehler: Bei System- oder Kubernetes-Updates konnen Probleme mit Zertifikaten auftreten.

Log-Verwirrung: Unterschiedliche Zeitzonen in Log-Dateien erschweren die Analyse.
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CronJob-Probleme: Zeitabweichungen kdnnen die Ausfiihrung von CronJobs beeintrachtigen.
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Installation und Konfiguration von NTP

Warum ist NTP wichtig?
Das Network Time Protocol (NTP) stellt sicher, dass alle Knoten in einem Kubernetes-Cluster die gleiche,
synchronisierte Zeit verwenden. Dies ist essenziell fur die Konsistenz von Logs, Transaktionen und Prozessen.

Installation von NTP auf CentOS/RHEL

1. NTP und ntpdate installieren:

sudo yum install ntp ntpdate

2. NTP-Dienst starten:

sudo systemctl start ntpd

3. NTP-Dienst beim Systemstart aktivieren:

sudo systemctl enable ntpd

4. Status des NTP-Dienstes iiberpriifen:

sudo systemctl status ntpd

5. Einmalige Synchronisierung der Zeit mit einem NTP-Server:

sudo ntpdate -u -s @.centos.pool.ntp.org

6. NTP-Dienst neu starten, um Anderungen zu iibernehmen:

sudo systemctl restart ntpd

Uberpriifen Sie anschlieBend den Synchronisierungsstatus mit:

timedatectl status
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Anpassung der Zeitzone in Kubernetes

StandardmaBig laufen Container in Kubernetes in der UTC-Zeitzone. Fir einige Anwendungen kann es
erforderlich sein, eine andere Zeitzone zu setzen.

Zeitzone eines Pods priifen

Um die Zeitzone eines laufenden Pods zu Uberpriifen, nutzen Sie folgenden Befehl:

kubectl exec -it <POD_NAME> -- date

Zeitzone fiir einen Pod andern

Eine Mdglichkeit, die Zeitzone innerhalb eines Pods zu andern, ist das Mounten der entsprechenden
Zeitzonendatei:

apiversion: vi
kind: Pod
metadata:
name: timezone-pod
spec:
containers:
- name: app
image: busybox
volumeMounts:
- name: tz-config
mountPath: /etc/localtime
volumes:
- name: tz-config
hostPath:

path: /usr/share/zoneinfo/Europe/Berlin

Speichern Sie die Datei unter dem Namen ,timecheck-new.yaml® ab und aktivieren Sie sie mit

kubectl apply -f timecheck-n

Uberpriifen Sie nochmals die Zeitzone des Pods:

kubectl exec busybox-sleep --date
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Automatische Zeitzoneneinstellung mit k8tz

Das Open-Source-Tool k8tz vereinfacht die Zeitzonenverwaltung in Kubernetes-Clustern erheblich. Es handelt
sich um einen Admission Controller, der automatisch die richtige Zeitzone fiir Pods und CronJobs setzt.

Vorteile von k8tz

Automatische Zeitzonenanpassung: Setzt automatisch die richtige Zeitzone fir jeden Pod.

Erhohte Konsistenz: Verhindert Zeitabweichungen innerhalb des Clusters.

Einfache Integration: Funktioniert mit bestehenden Kubernetes-Clustern ohne grofen Konfigurationsaufwand.
Weitere Informationen und eine Installationsanleitung finden Sie im offiziellen Repository: GitHub: k8tz

Fazit

Eine prazise Zeit- und Zeitzonensynchronisierung ist essenziell fir den reibungslosen Betrieb von Kubernetes-
Clustern. Mit der richtigen Konfiguration von NTP und der Nutzung von Tools wie k8tz lassen sich
Zeitabweichungen vermeiden und Logs konsistent halten. Unternehmen, die Kubernetes produktiv einsetzen,
sollten regelmafig die Zeitsynchronisation ihrer Cluster priifen und optimieren.

Uber KubeOps

Die KubeOps GmbH wurde 2019 als Tochter-
unternehmen der ARWINET GmbH gegriindet.

Unsere Mission ist es, KRITIS-Organisationen zu
einem schnellen und effizienten Aufbau einer
robusten Container-Infrastruktur zu befahigen. Wir
verstehen die spezifischen Anforderungen unserer
Kunden, unterstiitzen sie beim Aufbau sicherer,
resilienter Kubernetes-Cluster und gewabhrleisten
deren stabilen Betrieb.

Durch den Einsatz von Open-Source-Kubernetes und
sorgfdltig integrierten Komponenten schaffen wir
automatisierte, hochverfligbare und gehartete
Cluster, die unabhangig von Herstellerbindungen
sind, um so die Flexibilitat und Sicherheit unserer
Kunden zu maximieren.

Daruber hinaus bieten wir Ihnen Schulungen und
Zertifizierungen zur Erweiterung lhres Kubernetes-
Fachwissen.

Sie haben Fragen?
Nehmen Sie Kontakt zu uns auf!

lhre Vorteile auf einen Blick:

@ www.kubeops.net
™ info@kubeops.net
Ro+49 7433 93724 90

(® Gegenseitiges Kennenlernen
(® Fokus auf Engpassanalyse
®) Erste Lésungsvorschlige

®) Zielsetzung fiir die Zukunft

Zum kostenlosen
Erstgesprach
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